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1 Resumé

Denne release er en opdatering af Administrationsmodulet. | forbindelse med releasen forekommer
aendringer til sdvel Administrationsmodulets GUI (se afsnit 2) som Administrationsmodulets API (se
afsnit 3).

2 Funktionelle eendringer i Administrationsmodulets GUI

| forbindelse med release SP2021-03 kommer der ikke mindre end 10 nye aendringer. Det er alt
sammen andringer til brugergreensefladen for at fremme brugervenligheden i
Administrationsmodulet. | falgende afsnit bliver eendringerne gennemgaet.

2.1 Filtrering og sortering huskes ved tilbagenavigering
Relevans: Myndigheder og leverandarer

| brugergreensefladen, nar der laves filtrering og sortering i listevisninger, vil filtreringen og
sorteringen, ved fx tilbagenavigering, blive husket, sd samme sggning ikke skal laves pa ny. Dette
vil gare sig geeldende pa falgende lister:

e Serviceaftaler

e |t-systemer

e Jobfunktionsroller
e Brugerprofiler

Derudover vil der veere en farvemarkering af det senest inspicerede element pa de fire lister, sa
det er tydeligt, hvilket element der sidst har veeret besggt.

2.2 Nye mader at abne serviceaftaler pa
Relevans: Myndigheder og leverandgarer

Det er stadig muligt at &bne en serviceaftale pa normal vis ved at klikke pa den, men som noget
nyt kan en serviceaftale dbne i en ny fane ved Ctrl + klik eller i et helt nyt vindue ved Shift + klik.

Pa denne made kan du have flere serviceaftaler &bne pa samme tid.

2.3 Rapporten "Services og aftaler” er blevet opjusteret
Relevans: Myndigheder og leverandarer

Denne rapport kan tilgas af brugere med rollerne "Leverandgradministrator” og
"Aftaleadministrator” og viser en oversigt over ens egen organisations serviceaftaler.



Administrationsmodulet Du er logget pa som Test2 Testerson ~

Opgaveoversigt

Rapportbestilling

It-systemer

Serviceaftaler
Rapporten “Services og aftaler viser lister over services inkl, deres
Rapport: Services og aftaler @

Fgderationsaftaler UUID og en kort beskrivelse, samt lister over brug af services.

Rapporter

Generer rapport

Til rapporten er tilfgjet serviceaftale UUID, roller og dataafgraensninger pa services samt dato for
oprettelse og udlgb.

Derudover er der tilfgjet farvekoder pa kolonneoverskrifterne:

o De grgnne farver er leverandgrens registreringer
e De bla farver er myndighedens registreringer.

Leverander i navn y id  Rollerog Dataejer CVR-nummer Datamodtager CVR-nummer i i i
uuid LT e T LT (myndighed) pa dataejer  (myndighed) pa status  oprettelsesdato zndringsdato gyldigtil dato
v - - - - ~ | forservice |+ M datamodta iy - - - -
cscScandihealth  CSCSooial (test)  cf73c799-396b-  SF1510 45728a2d-  Klassifikation-  https//klassifikatio 79a860b6-  Role: KOMBITA/S '19435075  Aarhus 55133018 GODKENDT ~ 2020-04-16 2020-0416  2020-12-01
40e5-afeb- KlassifikationServi 82b4-4020- V5.0 n.serviceplatform allcagsd-  [http://serviceplat kommune 04:05:52.0 04:05:52.0  00:00:00.0
c0e9d6f64b22 - Arhu 2599~ en.dk/ ice/klas 9134- k7 I
Kommune (test) - 81aa362234b1 sifikation/s c4f30a54a52 tformen.dk/roles/
KOMBIT A/S 7 servicesystemrole
Jdummy/1]
CSC Scandihealth  CSCSacial (test)  cf73c799-396b-  SFISL0 45728a2d-  Klassifikation2  https//klassifikatio 9b6d127e- Role: KOMBITA/S 9435075 Aarhus 5133018 GODKENDT ~ 2020-04-16 2020-0416  2020-12-01
Afs a0es-afeb- KlassifikationServi 82b4-4020- n.eksterntest-  1731-443f-  [http://Klassifikati kommune 04:05:52.0 04:05:52.0  00:00:00.0
c0e9d6f64b22 ca - Arhus a599- 9¢69-
Kommune (test) - 81aa362234b1 e.dk/ /Kl
KOMBIT A/S. fikation/2 4 e.dk/roles/service
CSCScandihealth  CSCSocial (test)  cf73c799-396b-  SF1470- 5e499956-  SagDokumentinde http://sagdokume b4a2ed12-  Role: Aarhus 55132018 GODKENDT  2020-04-06 2020-0406  2020-12-01
Als 0e5-afeb- SagDokumentinde 3836-436e-  ks-v5.0 nt.serviceplatform f2es-11es-  [https//serviceplat kommune 09:14:28.0 09:14:28.0  00:00:00.0
cDed6f6ab22 ksService - Aarhus bb3s- en. ice/sag 8ebl- formen.servicepla
kommune 95997608514 dokumentindeks/ f2801f1b9fd tformen. dk/roles/
5 1 servicesystemrole
Jdummy/1]

Constraints: [1

2.4 Nyt iforhold til navngivning af serviceaftaler
Relevans: Leverandgrer

For at skabe bedre overblik over serviceaftaler bliver det nu muligt for "Leverandgradministrator’
at anvende et navn fra en eksisterende serviceaftale til en ny serviceaftale. Dette giver seerlig
veerdi, nar ét system sender serviceaftalepakker ud i rul til myndigheder.

Bemeerk, at dette skal veere unikt for det pageeldende anvendersystem kombineret med
datamodtager og der hvor der skal angives en dataejer.

Laes mere i "Brugervejledningen for leverandgrer” under afsnit 5.8.

2.5 Arkiv/Arkivering

Relevans: Myndigheder og leverandarer

| forbindelse med muligheden for at kunne slette et it-system (se afsnit 2.7), er et nyt begreb
Arkiv/Arkivering blevet indfart. Nar et it-system bliver slettet, vil tilknyttede serviceaftaler og
faderationsaftaler blive arkiveret. Dette betyder, at den pagaeldende aftale fiernes, ikke leengere er
aktiv, og at en kopi af aftalen laegges i en arkivtabel til historisk visning.

Arkivering af serviceaftaler

Arkiverede serviceaftaler vil som udgangspunkt ikke blive vist i Serviceaftaler listen. Ved klik pa
"Vis arkiverede” tilfgjes en ny kolonne "Arkiveret” til listen, og listen vil herefter indeholde bade de
aktive og de arkiverede serviceaftaler.


https://docs.kombit.dk/id/3921b1af

Do o logget pd som Tea? Tesierson =

Serviceaftaler
F VIS A e

+ Anmod om serviceaftale

o Hawn = Syatam Datasjer Datamadtager Siatup Arkiveret

20ehd3, arkiveret aftale prosktn BErt amvender Skanderboeg Kommune Gradiendt I

198773 serviceattale prositi Test Lerviceudbyder og Aarhus Kommune Godiendt Mej
Bivvbediyilm

Serviceaftaler, der overskrider datoen for "Gyldig til”, er ikke lsengere aktive og vil blive arkiveret.
Tilbagetrukne serviceaftaler vil ligeledes blive arkiveret (se afsnit 2.6).

Nar du har valgt en arkiveret aftale, kan du se de detaljer, som er tilknyttet aftalen. Intet kan
redigeres, men felterne er de samme som for en ikke-arkiveret serviceaftale.

Administrationsmodulet Du er logget p3 som Test5 Testerson =

Opgaveoversigt

Test Navn

Status: Godkendt uuID: 00000006-0000-0000-0006-000000000001

Serviceaftaler
Faderationsaftaler

Rapporter

System: Test Anvender System @ Oprettet: 2020-03-17 10:08:22 af Create UserName
Begrundelse: Test Anmodning Kommentar
Betingelser: Vis vilkar og betingelser ved anmodning
Andret: 2020-03-17 10:08:22 af Change UserName
Arkiveringsarsag: Sletning af IT-system
Datagjer: Aarhus Kommune
Kommentar: Godkend kommentar
Betingelser: Vis vilkar og betingelser ved godkendelse
Godkendt: 2020-03-17 10:08:22 af Create UserName
Datamodtager: Systematic
Kommentar: Godkend kommentar
Betingelser: Vis vilkar og betingelser ved godkendelse
Godkendt: 2020-03-17 10:08:22 af Create UserName
Services: Navn: Tast-service - simpel filtransport
Type: Simpel Filtransport
Udbyder: Test Serviceudbyder
Yderligere information: o
Gyldig fra: 2001-01-01
Gyldig til: 3001-01-01

Tilbage

Arkivering af fgderationsaftaler

Nar datoen for "Gyldig til” overskrides, bliver faderationsaftalen markeret med status "Udlgbet” og
vil ikke lzengere veere aktiv. Du kan ikke se de aftaler, der er udlgbet pa oversigten over
faderationsaftaler, da de bliver arkiveret.

Faderationsaftalearkivet vil ikke veere tilgeengeligt i brugergraensefladen.

Lees mere i "Brugervejledningen for leverandgrer” og "Brugervejledningen for myndigheder”.
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2.6 Tilbagekaldelse af serviceaftaler
Relevans: Leverandgrer

Med rollen "Leverandgradministrator” har du nu mulighed for at tilbagekalde en serviceaftale.

Nar du har valgt den aftale, du vil tilbagekalde, tilbagekaldes aftalen ved at klikke pa knappen
"Tilbagekald”. Serviceaftalen kan tilbagekaldes uanset om status er "Afventer”, "Godkendt”, "Afvist”
eller "Delvist godkendt”.

Serviceaftaler tilbagekaldes fra dags dato og leegges i arkivet med arkiveringsarsag "Tilbagekaldt”.

Aftaler, der ligger i arkivet, kan ikke kopieres. @nsker du imidlertid at genbruge indholdet fra den
serviceaftale, du vil tilbagekalde, skal du derfor tage en kopi inden tilbagekaldelsen.

| forbindelse med en tilkaldelse vil du fa vist fglgende advarsel, for at give et overblik over
omfanget af tilbagekaldelsen.

Antal bergrte myndigheder er antallet af myndigheder, som er en del af serviceaftalerne, enten
som datamodtager eller dataejer.

Tilbagekald testproaktiv

D ved af tlbapekalde sftaler,

His du enzker at tage en opi af serviceaflalen. sial dette gores inden tilbagekaldelzen
Tilbagekaldelten gaelder alle servcesfialer fra samme serncesfisle snmodneg

10 sernceaftaler tilbagekaldes.

10 rynadighsdier bisver bevart af Dibageicaldelsen

Begrumdelse: *



Laes mere i "Brugervejledningen for leverandgrer” under afsnit 5.11.

2.7 Sletning af it-system
Relevans: Leverandgrer

Med rollen "Leverandgradministrator” kan du slette et it-system.

Det er der ikke noget nyt i, men nu kan it-systemet slettes, selvom der er tilknyttet underliggende
information i form af fx serviceaftaler, faderationsaftaler og brugersystemroller, der er tilknyttet en
jobfunktionsrolle.

Omfanget af sletningen vil blive praesenteret ved hjeelp af falgende dialog:

Bekreeft sletning

Du er ved at slette data.

1 Aktiv serviceaftale vil blive arkiveret.

1 Aktiv federationsaftale vil blive arkiveret.

1 Jobfunktionsrolle vil blive pavirket.

Bemeserk 5tgrre sletninger kan tage flere minutter.

@nsker du at fortsaette?

Nej

Ved klik pa Ja, sker falgende:

e For anvendersystem arkiveres tilknyttede serviceaftaler og systemet fjernes fra eventuelle
visningsgrupper.

e For brugervendt system fijernes alle brugersystemrollernes tilknytninger til
jobfunktionsroller.

e For serviceudbyder arkiveres alle serviceaftaler, der benytter systemets udstillede services.
Servicekoblinger fiernes, hvis services fra serviceudbyderen indgar heri.

e For identity provider arkiveres tilknyttede foderationsaftaler.

Laes mere i "Brugervejledningen for leverandgrer” under afsnit 5.6.
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2.8 Bedre funktionalitet ved jobfunktionsrollemodulering
Relevans: Myndigheder

Med denne aendring bliver det nemmere at arbejde med jobfunktionsroller.

Nar du ("Rolleadministrator”) skal tilknytte brugersystemroller til en jobfunktionsrolle, skal du kun
igennem 2 trin og ikke 3 som tidligere, og det er trin 2 ("Roller og dataafgreensninger”), der er
interessant.

Her kan nu tilfgjes flere brugersystemroller (fra samme it-system) p& én gang, og i samme
skeermbillede vises dataafgraensninger for brugersystemrollen, som her kan afgraenses efter
behov.

Administrationsmodulet Du er logget pa som Test7 Testerson ™

Opgaveoversigt

Tilknyt brugersystemroller

Organisationer

/! q .
Jobfunktionsroller System Roller og dataafgraensninger

Rapporter

Navn: Ny jobfunktionsrolle

Entityld: http://silkeborg.dk/rolesfjobrale/unge/1

System: Test Alle 4 typer

Roller

Vaelg en rolle fra listen, eller fremsag det ved

User system role 2 at begynde at skrive i feltet Navn.

User system role 2 oa~
KLE [i]) O Dynamisk
B Test-single [ ] [ Dynamisk
[ Test-multi [} (O Dynamisk
T

Hvis en brugersystemrolle gnskes tilknyttet til jobfunktionsrollen flere gange, kan du klikke pa det
lille kopiér-ikon. e

Herefter vil brugersystemrollen optraede to gange i listen, og du vil have mulighed for at kunne
dataafgraense forskelligt i de to tilknytninger.



Roller

wanig en solle fra listen, eller fremseg et ved at begynde at skrive |
fietet Navn,

# User system role 2 S
# User system role 2 oR~
2 KLE 0 a4 Dynamisk

Test-single o Dynamisk

Test-multi o Dynamisk

Laes mere i "Brugervejledningen for myndigheder” under afsnit 7.10.

2.9 Udstilling af dataafgreensningstyper

Relevans: Myndigheder og leverandarer

Under oprettelse af serviceaftaler eller ved tilknytning af brugersystemroller til en jobfunktionsrolle
kan det veere sveert at vide, hvilke vaerdier der er tilladte for en given dataafgreensningstype.

Leverandgren af systemet har mulighed for at beskrive detaljerne for en given
dataafgreensningstype. Som noget nyt vil disse beskrivelser nu blive udstillet for brugeren.

Vi opfordrer derfor alle leverandarer, der har dataafgreensningstyper tilknyttet pa deres
servicesystemroller eller brugersystemroller, om at revidere beskrivelserne, sa det er tydeligt og
forstaeligt, hvilke veerdier der er tilladte.

Beskrivelse af dataafgraesningstypen kan findes ved klik pa info-ikonet, som vist pa billederne
nedenfor.

Administrationsmodulet Du er logget pd som Test Testerson =

Opgave

Anmod om serviceaftale

P System Myndighader Serdices Parametre Godikend

ces, hvor der er pikraevet

Parametre til Test.service - fazlleskommunal service - nger, vil der viere

Deet e kraevet ak linket

N altiveres, inden neste trin
Kenfigurationsopsatning (kikk pa senaceanmodnrioen ke plbegmdes
limket):

Titnj endvidere en rolle pd de services, der

krpmver et ved at trykke pd Tilfigy rolle
Rolle Type Vierd| 4 Tilfj rofle

D waerdier der kagangives som
w  KLE i datafge

Bl

n-'-_:g: il findes i den feknisios

B systemrolled

Har dertehe servce
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Adminstrationsmodulet D er logget pd som TestT Testerson =

Tilknyt brugersystemroller

Joblunktionsmoller

System Roller og dataafgransninger
Rapparter
Mavre Ny jobfunktonsrolle
Entetyld: hitp:/fsilkeborg.dic/ralesjobrole/unge1
System: Test Alle 4 typer
Rl
Yipelg en rolle fa sten, eller fremsag det ved
at bagymae ot sirwe feites
B User system role 2 L Lk
& KLE
GkLE 0 Dymamisk
+
o
& Test-zingle [1] Dynamisk
8 Test-mult [i] Dymamisk

2.10 Ny advarsels-besked i forbindelse med serviceaftalegodkendelse
Relevans: Myndigheder

Nar en serviceaftale skal godkendes, er det vigtigt, at myndigheden ("Aftaleadministrator”) kan
se, at leverandgren aktivt har taget stilling til servicens eventuelle dataafgreensninger.

Det betyder i praksis, at i den situation, hvor en myndighed forsgger at godkende en serviceaftale
med ikke-begraensende dataafgraensninger, dvs. fravalgte eller "*’-markeret, vil der vises en
advarsel om dette.

Dette giver myndigheden mulighed for at verificere, om dataafgreensninger i serviceaftalen er
korrekte eller forkerte.

Leverandgren ("Leverandgradministrator”) bar i begrundelsen for serviceaftaleanmodningen
angive grunden til, at eventuelle dataafgreensninger kan veere fravalgte eller "*-markeret, altsa
uden begraensning.

Nedenfor er vist et eksempel pa advarslen. Den indeholder en liste af dataafgreensninger, hvis der
er flere tomme eller *-markeret dataafgraensninger. Hvis der bade er fravalgte og *-markeret
dataafgreensninger for en serviceaftale, vises fagrst den ene advarsel og dernaest den anden
advarsel.

10



Advarsel!

Dataafgraensning markeret med stjerne ("*")

Bemaerk at nedenstaende dataafgraensning(er) ikke har begraensende effekt, da den er markeret med stjerne
("*"). Dette kan veere et bevidst valg, men vil i givet fald skulle verificeres. Den ansvarlige for godkendelse
bar derfor sikre sig, at leverandgren har udfyldt dataafgraensningen korrekt, fx ved at det er udspecificeret i
begrundelsen for serviceaftalen.

Herunder er listet de “*"-markerede dataafgraensninger (Servicenavn | Rolle | Dataafgraensning):

e Test-service - faelleskommunal service 2 | systemrolle5 | KLE
e Test-service (SP) - faelleskommunal | systemrolle5 | KLE

Laes mere i "Brugervejledningen for myndigheder” under afsnit 7.5.

2.11 E-mailadresse pa brugerprofil samt til-og framelding af adviseringer
Relevans: Myndigheder og leverandarer

Under din Brugerprofil har du mulighed for at indtaste din mailadresse. Det er denne mailadresse
der bruges, nar Administrationsmodulet udsender automatiske adviseringer, der er relevant for din
rolle.

Vi oplever desveerre, at nogle brugere ikke modtager vigtige adviseringer, i forbindelse med fx
udlgb af serviceaftaler eller certifikater, netop fordi deres mailadresse mangler - derfor er dette felt
nu gjort obligatorisk.

Farste gang du nu logger ind i Administrationsmodulet, vil du automatisk blive bedt om at tilfgje en
e-mailadresse (har du allerede indtastet en mailadresse, klikker du blot Gem) og om at acceptere
"vilkar og betingelser” for indsamling af personoplysninger.

Tilfoj e-mailadresse og accepter vilkér og betingelser

Vi ved, at det for nogle brugere, hos starre leverandgrer, kan veere en gene at modtage
adviseringer, der vedrgrer systemer, de ikke har med at ggre. For at imgdekomme det, er der nu
mulighed for at til- og fraveelge specifikke adviseringstyper samt for hvilke(t) it-system(er),
tilhgrende ens egen organisation, man gnsker at blive adviseret.

Som default for nye brugere (i forbindelse med denne release, vil alle brugere betragtes som nye)
er alt slaet til.
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Adviseringer

Adviseringstyper

Veelg alle Fravalg alle

[J £ndring af aftalebetingelser

[ Afvisning af serviceaftale

[J Anmodning om serviceaftale

[ Godkendelse af serviceaftale

L Udleb af certifikat pd anvendersystem
L Udlzb af certifikat pd callback endpoint pd
anvendersystem

D Udlab af certifikat pa organisation

D Udlgb af serviceaftale

IT Systemer
Veelg alle Fraveslg alle

[ Test Serviceudbyder og Anvendersystem

[ Afvisning af federationsaftale

[ Anmodning om federationsaftale

[ Godkendelse af federationsaftale

[ Sletning af brugersystemroller

L Udlgb af certifikat pa brugervendt system
L Udlzb af certifikat pa Identity Provider

O udleb af federationsaftale

Lees mere i "Brugervejledningen for leverandgrer” under afsnit 5.18 og 5.19.

Laes mere i "Brugervejledningen for myndigheder” under afsnit 7.14 og 7.15.
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3 Udvidelse af Administrationsmodulets API
Relevans: Myndigheder og leverandgarer

Med Administrationsmodulets release SP2021-03 forekommer der justeringer til snitfladen til
system til system-adgang (XAPI). Vi henviser til Vejledning til Administrationsmodulets APl. Som
bruger af snitfladen skal du veere opmaerksom pa falgende aendringer.

[t-systemer
Snitfladen er blevet udvidet med falgende kald:

GET /xapilitsystemer/itsystemer

Kaldet returnerer en liste af alle It-Systemer tilhgrende den kaldenes organisation, dvs. ikke kun
Brugervendte- og Serviceprovider-systemer, men ogsa Anvendersystemer og Identity Providers.

Hvert It-system vil kun optreede én gang, selvom det har flere typer. Typerne kan afleeses i
attributten itSystemTyper.

| de tilfeelde hvor et It-system er Brugervendt system og/eller IdP, vil de respektive entityld’er i
payloaden veere sat, ellers vil de veere null.

JSON response-struktur:

[

{
"uuid™:"string",
"navn":"string",
"organisationNavn":"string",
"organisationCVR":"string",
“identityProviderEntityld":”string”,
"brugervendtSystemEntity/d":”string’,
"itSystemTyper":[’string”],
"organisationWhiteList":[
“uuid”:’string”
“navn”:”string”
“type”:”string”
“cvr’:’string”
“rolleDomaene”:”string”
]
}

Laes mere i Vejledning til Administrationsmodulets API afsnit 8.4
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